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物联网技术发展分析与建议 

余文科，程媛，李芳，赵琦 
（中国电子学会，北京 100036） 

摘  要：物联网技术在我国经过近 10 年的发展，从最初的传感网技术、射频识别（RFID, radio frequency identi-
fication）技术加速向基于 5G 的智联网技术演进，万物互联离现实生活越来越近。物联网应用也从金融 IC 卡等局

部领域逐步扩展至工业、政务、交通、教育、医疗等行业。以 5G、低功耗广域网（LPWAN, low-power wide-area 
network）等为代表的物联网热点技术不断发展，区块链、边缘计算等技术与物联网深度融合，全面推动了物联网

在产业界的应用深化，为产业界带来巨大发展机遇。重点分析了 5G、物联网标识、边缘计算、LPWAN、物联网

安全等物联网关键技术的发展现状，展望了物联网发展趋势，针对性地提出推动我国物联网发展的政策建议。 
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Analysis and suggestions on the development of IoT technology 

YU Wenke, CHENG Yuan, LI Fang, ZHAO Qi 
Chinese Institute of Electronics, Beijing 100036, China 

Abstract: The Internet of things (IoT) has been developing for a decade in China, which has rapidly evolved from the 
early sensor network technology, radio frequency identification (RFID) technology to the intelligent networking tech-
nology based on 5G. The Internet of everything is coming to our life. The application of IoT has also been gradually 
and comprehensively applied in from the area of financial IC card to the industry, government affairs, transportation, 
health care, education, and etc. The development of the IoT hot technologies represented by 5G and low-power 
wide-area network (LPWAN), and the deep integration of blockchain, edge computing and other technologies with the 
IoT, comprehensively promote the deep application of the IoT in the industry, which brings great development oppor-
tunities to all the industry. It was focused on the analysis of the status of 5G, IoT identification, edge computing, 
LPWAN, security technology, and etc. The development tendency of the IoT was also forecasted, and the correspond-
ing policy suggestion to promote the development of IoT was put forward. 
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1  引言 

当下，全球迎来数字化转型的大发展、大变

革时期，新一代信息技术加速引领技术应用突

破，带来了产业形态、组织管理、社会治理等方

面的重大变革，物联网等新一代技术的发展为数

字经济发展带来新动力和新机遇。相比于美国和

欧洲国家，我国在物联网领域发展起步较晚，目

前正处于高速发展期，技术热点不断涌现，部分

领域也取得了一定突破，但碎片化发展、核心技

术对外依赖和安全问题一直是阻碍我国物联网

技术发展的绊脚石。因此，我国亟需对物联网技

术体系进行系统化分析，分析领域关键技术，研

判物联网的发展趋势和热点，制定针对性政策措

施以促进物联网持续创新与健康发展，助力实体

经济发展。 
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2  物联网产业发展现状 

多个国家和地区高度重视物联网发展，发布了

系列政策驱动物联网持续创新。欧洲联盟、美国近

10 年推出了多个战略规划以推动物联网发展，如

2017 年美国国家电信和信息管理局推出《加快物联

网发展绿皮书》[1]，提出进一步发挥政府作用，将

物联网作为国家战略。在政策牵引和市场发展的双

轮驱动下，全球物联网加速发展。截至 2018 年年

底，全球联网设备数量多达 220 亿台，美国山间医

疗保健公司（IHC, Intermountain Healthcare）与国

际数据公司（IDC, International Data Company）等

多个机构预测，2020 年物联网设备总联网数量将超

260 亿台。 
物联网应用场景持续扩展，市场内生动力促使

物联网高速发展。制造商、设备商、互联网企业、

运营商纷纷大范围布局物联网，物联网与人工智

能、边缘计算等技术融合发展。以智能工业、车联

网、智慧物流等为代表的产业化应用逐渐形成规

模。智能电网、智慧城市、M2M、智能化平台等行

业应用成为全球物联网应用重点。工业和信息化部

发布《“5G+工业互联网”512 工程推进方案》，明

确将工业互联网作为未来 5G 技术落地的重要应用

场景之一，在产业政策逐渐落地的支持下，中国工业

互联网市场规模逐年上升，增速维持在 10%以上的较

高水平[2]。在智慧物流领域，我国已有 600 万余辆

车辆、3 000 余座内河设施，近 3 000 座海上设施使

用北斗定位导航[3]。未来，随着物流行业进一步扩

展设施联网设备，智慧物流将得到快速发展。骨干

企业纷纷加快物联网战略布局，随着海量数据存

储、数据分析、数据感知、网络传统制造技术的不

断提升，我国物联网也广泛应用于工业、农业、交

通、社会治理等方面。 

3  物联网融合发展趋势 

物联网技术呈现融合发展、集成创新、规模

应用、生态加速的特点，热点技术不断涌现。网

络和平台加速规模部署，为物联网全面推广奠定

基础。当下，我国物联网技术处于融合发展的阶

段，技术体系正在加速重构，物联网广域网络的

规模部署和网络技术不断突破。物联网核心技术体

系如图 1 所示，物联网标识广泛用于物联网技术

领域的各个环节，是物联网技术领域的应用基

础；物联网平台、物联网安全技术是物联网技术

的支撑保障；LPWAN 技术与 5G 技术是整个技

术领域的核心和热点；边缘计算、区块链技术近

年来与物联网技术融合发展，催生了物联网领域

产业新应用。 

 
图 1  物联网核心技术体系 

3.1  标识体系促进物联网产业规模化发展 
标识体系是实现物联网万物互联的基础，是实

现数据可追溯的关键，在过去 10 年受到政府、企业

的高度重视。标识体系架构如图 2 所示，物联网标

识体系主要包括根节点、国家顶级节点和二级节

点，各节点存储特定信息。2015 年， GB/T 31866− 
2015《物联网标识体系 物品编码 Ecode》正式颁

布，截至 2019 年，平台标识注册量超 792 亿个[4]，

主要用于工业、制造、农业、零售、城市建设等

方面。在消费电子方面，标识体系已主要用于智

能家居领域，相关方通过使用统一的标识体系实

现不同家电设备、数据采集终端和软件服务平台

的数据互通、解析和管理，产生更多智慧家居使

用场景。在工业领域，工业互联网标识体系为传

统制造设备、产品、零部件添加可追溯的标识，

为工业智能化和跨企业的数据互通和共享提供

可能。从长远发展来看，一方面，需要完善标识

解析领域标准研制和平台试验的验证，减缓全球

物联网标识异构对我国的影响；另一方面，需要

对物联网资源进行进一步优化整合，加深标识体

系在汽车、航天、船舶、医疗等重点行业的应用

推广。 
3.2  LPWAN 放大物联网终端设备潜力 

LPWAN 适用于低速率、远距离、大量连接

的应用场景，解决了面向物联网应用的广域覆盖

大规模网络连接问题，弥补了传统蜂窝技术的不

足，加速了物联网的应用和规模化部署，随着万

物互联和网络基础建设的发展，LPWAN 未来发
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展潜力巨大。截至 2019 年 12 月，全球商用 LPWAN
网络数量达 98 张，其中 NB-IoT 网络数量达 60 张，

国内以华为海思、紫光展锐、联发科为首的制造

商在 NB-IoT 软/硬件及芯片方面投入巨大并已取

得商用。2020 年，NB-IoT 标准已正式纳入 ITU 
IMT-2020 5G 标准，NB-IoT 也将有利于促进解决

我国物联网行业碎片化问题。未来，NB-IoT 技

术将更大规模地用于智能家居、智慧金融等智慧

领域[5]。 

 
图 2  标识体系架构  

3.3  5G 技术成为物联网产业发展新一轮驱动 
5G 技术主要应用于增强移动宽带（eMBB, 

enhanced mobile broadband）、大规模机器类通信

（mMTC, massive machine type of communication）和
超可靠低时延通信（uRLLC, ultra-reliable and low 
latency communication）3 类场景[6]。eMBB 为 4K、

8K 超高清视频直播传输提供了所需的大带宽保障，

适用于虚拟现实、增强现实等应用场景，可以满足

高速图像传输和处理需求，大幅度提升用户体验。

uRLLC 给自动驾驶等物联网应用场景提供了应用

条件，今后 5G 将为车联网带来重大发展机遇，车

联网通过 5G 技术将迎来爆发式发展。百度、阿里、

京东、滴滴等企业均在布局商用 5G 自动驾驶。

mMTC 保障了海量设备的物物互联，主要面向大规

模物联网业务，如 mMTC 能够满足电网海量基

础设施数据采集和安全传输的需求，帮助配电网

完成智能抄表、数据传输、状态监控和智能化控

制，为智能电网提供有效的解决方案[7]。未来，

在行业信息化需求与市场技术迭代的双重推进

下，“5G+”将进一步加强物联网与其他新一代信

息技术融合应用。 

3.4  边缘计算催生百万级物联网设备 
一方面，边缘计算支撑边缘计算专用人工智能

芯片快速演进，边缘计算专用人工智能芯片将在架

构复杂度、算法多样性及多场景适应性上不断创新

和提升，进一步与边缘设备在性能、功耗与尺寸间

平衡。另一方面，边缘计算与云计算协同发展，作

为云计算的深化，边缘计算极大地补充了云计算在实

时性、智能性和安全管控上的不足，云计算和边缘计

算的进一步融合，为物联网中连接的设备带来了稳定

性，并通过处理更接近源头的数据来解决时延问题。

同时，云计算与 5G 协同发展，5G 商用为边缘计算的

快速发展提供了新的机遇，5G 的快速处理、低时延

等特点可以在迅速响应方面提供一个新的途径，能够

对端、边缘、云进行联合优化。边缘计算的这种能力，

可以从用户体验、功耗、计算负载、性能、成本等方

面在物联网设备、边缘设备和云设备之间智能配置资

源，为联合优化提供一种新的途径。未来，边缘计算

将推动更多新的平台和案例出现，超过百万的物联网

设备和海量的数据将通过云连接和交互。 
3.5  物联网安全是物联网行业发展重点 

物联网安全技术是物联网行业发展的重点，物

联网设备的连接性和内置安全性的普遍不足已被

忽略了很长时间，除了少量智能手机芯片，用于物

联网的终端芯片较少加入安全芯片，普遍不具备抗

网络攻击能力。同时，终端物联网设备接入公网后

更将成为公网的安全隐患。整体来说，我国物联网

行业尚未建立有效的安全防护防御体系和安全生

态。调研结果显示，我国 97%的企业在实现物联网

技术时开始关注安全性问题，80%的企业认为部署

物联网的最大壁垒之一是数据安全隐私。未来，应

从体系上全面构建物联网安全架构，在设备层面加

强基础设施创新，从源头保障物联网安全。在网络

层面，加大 5G、区块链、云计算安全部署，实现

安全可靠通信与存储。在应用层面，加大与人工智

能、边缘计算的结合，构建智能化安全体系。未来，

物联网安全管理、安全标准、安全技术服务和安全

监管显得尤为重要。 
3.6  面向服务的智能物联网是必然趋势 

目前，信息产业已从“以网络为中心”转向“以

服务为中心”，单一化、碎片式的物联网应用已不

足以应对市场的多样化新兴需求。先进计算、数字

孪生等技术与物联网领域融合发展，面向各类边缘

服务场景的智能化服务云平台、工业大数据平台逐
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渐完善。以大型互联网公司、运营商、电力公司等

为代表的服务提供商加速对海量数据的整合利用，

纷纷打造智能物联网平台，实现垂直行业价值变

现，按需提供开放式服务，打造物联网产业生态圈。

未来，物联网行业将趋于规模化和智能化发展，水

平化和垂直化平台将相互渗透，物联网边界将逐渐

模糊化。 

4  物联网发展对策建议 

4.1  加强对物联网技术研发创新 
加强对以边缘技术、LPWAN、5G 为代表的物

联网关键技术的研发创新力度。 
一方面，发挥企业的技术研发作用，加大培

育物联网产业力度，整合物联网产业链上下游资

源，引导资本市场对物联网产业的支持。针对我

国物联网操作系统、海量数据存储与处理、安全

管理、核心芯片、智能传感器、中间件、标识编

码、网络通信等物联网领域发展短板和领域难点

问题，引导物联网企业进行关键技术研究。同时，

加大物联网相关专项研发经费的投入，形成有利

于物联网关键技术研发攻关的环境和氛围，加大

对企业在重点领域协同合作攻关重大难点问题的

鼓励和支持。 
另一方面，重视物联网领域高素质人才培养

和人才集聚，在积极引进国外优秀技术人才的同

时，加大对国内本土技术人才的培育，激发科研

人员创新创业动力。 
最后，强化知识产权创造、保护、运用，加

大面向智能化生产、服务和安全的物联网标准体

系建设，鼓励企业、行业组织加入物联网国际标

准化工作，增强我国物联网产业发展的国际竞 
争力。 
4.2  深化物联网技术在重点行业的深度应用 

发挥物联网应用示范区引领作用。针对工业、

农业、医疗、公共安全等智慧发展重点领域，结合

行业需求与地方特色，通过建设示范区深化重点行

业应用，探索新业态、新模式，形成一批效果突出、

有针对性、带动性强的行业应用示范区域，进一步

挖掘市场潜力和资源要素。 
推动物联网融合开发平台建设，推进芯片、终

端、模组、平台、网络及应用各个平台的厂商密切

配合，使不同行业、地域的厂商资源共享和互动。

在技术层面推动物联网融合创新，在产业层面推动

物联网产业生态建设，在经济层面建设成熟的商业

模式和良性盈利方式。 
4.3  加强物联网安全部署和管理 

重视网络安全、系统安全、数据安全、身份

授权、密钥管理、信道攻防等物联网核心安全技

术研发与应用落地，重点加强对 5G、LPWAN、

工业互联网等新兴领域的风险防控、安全产品研

发和安全服务输出，推进物联网安全产品和服务

在重要领域的应用。加强对拟态防御、可信计算

等信息安全技术和观念的应用推广，将其与现有

体系结合，逐渐完善物联网全生命周期立体防御

体系。 
加强顶层设计规划，强化物联网安全管理生态

构建与安全标准体系建设。在政府引导下，加强企

业、科研机构、行业组织和第三方机构联合开展物

联网安全标准研制、网络安全认证等。加强安全防

护与监管并举，提高行业整体安全管理水平，促进

物联网行业健康快速发展。 

5  结束语 

我国物联网产业正处于飞速发展时期，目前已

取得不少成果，但随之也不断产生新的问题和挑

战。为了进一步推动物联网技术创新和产业发展，

抢抓智能时代的机遇，我国亟需抢抓物联网发展热

点，夯实物联网发展基础，不断凝聚人才，突破核

心关键技术，建立和完善物联网生态链，提升物联

网价值链，完善全面的技术体系和标准体系，提升

我国物联网的全球影响力。 
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